la Carta Nazionale dsi Servizi
delle Camere di Commercio
d’ltalia

Come autenticarsi per accedere al servizio di
Fatturazione Elettronica
verso la Pubblica Amministrazione

Questa guida all’uso riguarda esclusivamente i dispositivi CNS “InfoCamere”
in formato Smart Card rilasciati dalle Camere di Commercio.
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1. Dotarsi di un lettore USB per smart card compatibile con il proprio sistema
operativo, installare i relativi drivers e collegarlo al computer

2. Scaricare ed installare il software “FileProtector” o "DikeIC”, a seconda che
il dispositivo sia stato emesso in collaborazione con |’ Ente Certificatore
“ArubaPEC"” o “InfoCert”, dall'apposita pagina di download del sito internet
www.card.infocamere.it

FileProtector Dispositivi “InfoCamere-ArubaPEC”
DikeIC Dispositivi “InfoCamere-InfoCert”

Importante: NON inserire la smart card nel lettore durante l'installazione
del software.

3. Installare il software seguendo le istruzioni che compariranno a monitor
verificando che il processo si concluda con l'installazione del software
“bit4id Universal Middleware for InCard”.

Al termine dell'installazione € necessario riavviare il computer.

4. Avviare il software installato e inserire la smart card nel lettore: sara
quindi possibile utilizzare il software per I'utilizzo della CNS (apposizione
della firma digitale) e per effettuare I'accesso ai siti internet con il
certificato di autenticazione CNS contenuto nel dispositivo.


http://www.card.infocamere.it/
http://www.card.infocamere.it/infocard/pub/download-software_5543

Verifica della corretta importazione del certificato di
autenticazione CNS nel browser Internet Explorer

1. Avviare Microsoft Internet Explorer
2. Selezionare “Strumenti” -> “Opzioni Internet”:
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3. Selezionare la scheda “Contenuto”, cliccare sul pulsante “Certificati” e
selezionare la a scheda “Personale”: il certificato CNS corrisponde al
CODICE FISCALE (lettere maiuscole):

Opzioni Internet i |
| Connessioni I Programmi I Avanzate |
Generale I Sicurezza Privacy Contenuto

Certificati
Utilizzare i certificati per connessioni crittografate e
f  identificazione.
Cancella stato S5L | Certificati | Autori I

Col Certificati

Scopo designato:

x|
=

Personale | Altri utent | Autorits di certificazione intermedie | Autorita di certificazione radi ¢ | * |

| <Tutti>

Fet
Rilasciato a | Emesso da | Data dis... | MNome |
[ @HD OPERATOR. PRI... ArubaPEC TestCA 1 03/04/2020  <MNessuna>
[ZIHDPPRMI0D03G22...  ArubaPEC Test CA 1 03/04/2020 <Nessuna>

Importa... Esporta... Rimuovi

Avanzate |

Scopi designati certificato

Autenticazione dient, Accesso smart card, Posta elettronica sicura

Visualizza |
Chiudi |

Ulteriori informazioni sui certificati




4. Avviare il browser (suggerito: Microsoft Internet Explorer), collegarsi al
Sito internet https://fattura-pa.infocamere.it/fpmi/service ed effettuare |'accesso

Inserisci la CNS e accedi al Servizio

cliccando sul bottone in alto a destra
Confermare il certificato di autenticazione CNS cliccando su “"OK":

Sicurezza di Windows Iﬁ

Conferma certificato

Fare clic su OK per confermare il certificato. Se il certificate non & corretto,
fare clic su Annulla.

(ammm]
| Autorita di certificazione: InfoCert 5...
Yalido da: 03,/09,/2013 a 03,/09/2016

Fare clic qui per le proprieta del cer...

0K || Annulla

5. Immettere il PIN del dispositivo e cliccare su “"OK"” per accedere al
portale effettuando I'autenticazione con certificato CNS:

ﬂ

Provider smart card Microsoft
Immettere il PIN.

LIteriori informazioni

QK Annulla



https://fattura-pa.infocamere.it/fpmi/service

Importazione manuale del certificato di
autenticazione CNS nel browser Mozilla Firefox

Per importare i certificati sul browser Mozilla Firefox presente sulla propria
postazione di lavoro bisogna agire con modalita manuale e seguire i seguenti

passi:

e Inserire la Smart card nel lettore accedere nel menu Strumenti> Opzioni >
Privacy e Sicurezza> Sicurezza> Certificati

[l Generale
U
@l Ricerca Non disturbare
Non verra visualizzata alcuna notifica fino al riavvio di Firefox
Pri » SiCUre:
& Privacy e scurezza | Blocca le finestre pop-up Eccezioni...
& Account Firefox v | Avvisa se un sito web cerca diinstalare un componente aggiuntivo Eccezioni...

Raccolta e utilizzo dati di Firefox
Cerchiamo di garantire agli utentila possibiita di scegliere, raccogliendo solo i dati necessari per realizzare e migliorare Firefox per

tutti. Chiediamo sempre |'autorizzazione prima di raccogliere dati personali. Informativa sulla privacy

| Consentia Frefox diinviare automaticamente a Moxzila dati tecnici e relativi allinterazione con il browser  Ulteriori informazioni

Consent a Firefox di inviare a Mozila le segnalazioni di arresto anomalo  Ulteriori informazioni

Sicurezza

Protezione dalle contraffazioni (phishing)
¥ | Blocca contenuti a rischio e ingannevol
v | Blocca download a rischio

v Avvisa in caso di software indesiderato e non scaricato abitualmente

Certificati

Quando un sito web richiede 1l certficato personale
Selezionane uno automaticamente

@ Chiediogni volta

¥ Interroga risponditori OCSP per confermare la validita attuale del certificati Mostra certificati...

Dispositivi di sicurezza...

e Cliccare su “Dispositivi di sicurezza” e selezionare “Carica” nella successiva
finestra



Gestione dispositivi

Moduli e dispositivi di sicurezza Dettagli Valore
aMsS Internal PKCS #11 Module B
Servizi crittografici generici Esa
Dispositivo sicurezza software Modifica la password
aAthena PKCS#11 Module -
ACS CCID USE Reader 0 SGarica
aMuove modulo PKCS#11 Scarica
CNS
Attiva FIPS

aModulo radice predefinita
Builtin Object Token

aModulo PKCS#11 Universal
CMS

OK

e Inserire bit4xpki.dll nel campo “Nome file modulo” e cliccare su OK

‘Gestione dispositivi

Moduli e dispositivi di sicurezza Dettagli Valore

NS5 Internal PKES 11 Module Stato Pronto

Serviz crittografic generici - - R
e ) Carica driver dispositivo PKCS#11 I [ 1
Modiica 2 pazevord

2 Athena PKCS#11 Module Tnserie (e informazieri per | medo che i vuole 2ggungere

5 Carica
ACS CCID USE Reader Nome modulo: [ Nuovo modulo PKCS 11 c

aNuove modulo PKCS#11 Nome file modulo: | bit4xpki.dll Sfoglia vare Scarica
[
sModulo radice predefinito Aftiva FIPS

Builtin Object Token Versione HVW 0.0

aModulo PKCS#11 Universal Versione FW/ 0.0
[




e Cliccare su “Mostra certificati” ed inserire il PIN nella finestra successiva
“Password richiesta”:

s

Ricerca Non disturbare
Non verra visualizzata alcuna natifica fino al riavvio di Firefox

Privacy e sicurezza

Blocca le finestre pop-up Eccezioni...

Account Firef v Avvisa se un sito web cerca di installare un componente aggiuntivo Eccezioni...

Raccolta e utilizzo dati di Firefox

Cerchiamo di garantire agli utenti la possibiita di scegliere, raccogliendo solo i dati necessari per realizzare e migliorare Firefox per
tutti. Chiediamo sempre 'autorizzazione prima di raccogliere dati personali. Informativa sulla privacy

v Consentia Firefox di inviare automaticamente a Mozila dati tecnici e relativi allinterazione con il browser  Ulteriori informazioni

Consenti a Firefox diinviare a Mozila le segnalazioni di arresto anomalo  Ulteriori informazioni

Sicurezza

Protezione dalle contraffazioni (phishing)
v | Blocca contenuti a rischio e ingannevoli

v | Blocca download a rischio

v | Avvisa in caso di software indesiderato e non scaricato abitualment x|
Certificati 9) Inserire la password principale per CNS.

Quando un sito web richiede il certificato personale I

Selezionane uno automaticamente
.

@ Chiedi ogni volta

v | Interroga risponditori OCSP per confermare la validita attuale dei certificati Mostra certificati...

Dispositivi di sicurezza...

e Nella successiva finestra “Gestione certificati”, compariranno i certificati
importati nel browser (il CODICE FISCALE corrisponde al certificato CNS)

Gestione certificati

Certificati personali Persaone Server Autorita Altro

Sono presenti certificati rilasciati dalle seguenti organizzazioni che attestano la propria identita:

a

Nome certificato Dispositivo di sicurezza Numero seriale Termina il
2ArubaPEC 5.p.A
HD OPERATCR PRIMO CNS 0E:C LEC:04:23:44:F0:00:AD: 30: 29: 7F... venerdi 3 aprile 2020
HDPPRM3IODO3G224L/74200141000... CNS 2E:70:81:65:72:6 LE2: 7C:DC:8C: 30: 56... venerdi 3 aprile 2020

Visualizza... Salva... Salva tutto... Importa... Elimina...
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